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EDICION EMPRESARIAL

Por Mgtr. José Ramirez

La inteligencia artificial (IA), uno de los
de
tiempos, se ha convertido en una pieza

términos mas famosos los ultimos
central de nuestra sociedad, proporcionando
una multitud de servicios y comodidades que
facilitan la vida diaria a niveles impensados
hasta hace poco. Su influencia ha trascendido
una variedad de sectores, desde la educacién
y el entretenimiento hasta la medicina y el
derecho. Pero como cualquier herramienta
poderosa, su uso puede ser una espada de
doble filo del que la mayoria de la gente en el
Este

Caso

mundo aun no se ha dado cuenta.

articulo se propone examinar un

particular de mal uso de la IA: WormGPT.

WormGPT, una entidad digital descrita como
el "gemelo malvado” de ChatGPT, se ha
ganado un lugar en los titulares en todo el

planeta por sus actividades en el oscuro
mundo del cibercrimen (Dazed Digital, 2023).
de

WormGPT no se ha utilizado para mejorar la

A diferencia su contraparte ética,
interaccion humana con la tecnologia o para
ayudar a las personas a desarrollar proyectos
creativos. En su lugar, WormGPT ha sido
armado por los cibercriminales para lanzar
ataques sofisticados y bien orquestados, que
estan remodelando el paisaje de la seguridad

cibernética (The Hacker News, 2023).

Nuestro objetivo principal con este estudio es
desglosar y analizar las caracteristicas vy
de
denominado WormGPT, desde su estructura

aplicaciones este  nuevo sistema
hasta sus tacticas, y discutir las implicaciones
legales y sociales que se derivan de su uso

indebido por personas sin escrupulos.
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Creemos que este analisis es de suma
importancia para comprender y abordar los
desafios emergentes que la IA presenta en el
ambito de la ciberseguridad y el derecho.

EDICION EMPRESARIAL
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El estudio de WormGPT es relevante no solo
para los expertos en seguridad informatica y
profesionales del derecho, sino también para
cualquier persona y organizaciéon que
interactue con la tecnologia en su vida diaria.
En un mundo cada vez mas interconectado, es
esencial que todos estemos informados sobre
las amenazas potenciales y como protegernos
contra ellas. Con este estudio, esperamos
arrojar luz sobre un aspecto oscuro de la Ay
contribuir a una conversacion mas amplia
sobre como podemos interactuar en esta era
digital de manera segura y

(Dataconomy, 2023).

responsable
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La inteligencia artificial (IA) es un subcampo
de
creacion de sistemas capaces de realizar

la informatica que se centra en la

tareas que normalmente  requeririan
inteligencia humana. Estas tareas incluyen el
aprendizaje, la toma de decisiones, la
percepcion visual, el reconocimiento del
lenguaje natural y muchas otras mas. La IA
es un motor de cambio y progreso en casi
todos los sectores de la sociedad, incluyendo
la educacion, la salud, la economia, el
transporte y, en particular, la forma en que
interactuamos con la tecnologia (Xataka,

2023).

ChatGPT es un ejemplo perfecto de como la
IA puede ser aplicada para beneficio de la
sociedad. Desarrollado por la empresa
ChatGPT es un
modelo de lenguaje que utiliza una version
de A

procesamiento de lenguaje natural (NLP)

estadounidense OpenAl,

avanzada la conocida como

04-

para generar textos en lenguaje humano. Es
de
preguntas, crear contenido creativo y llevar a

capaz escribir ensayos, responder
cabo conversaciones que son indistinguibles
de las que tendria un humano (Computer

Hoy, 2023).

Los usos de ChatGPT son variados vy
extendidos. En el sector de la educacion, se
utiliza para asistir en la tutoria en linea,
proporcionando respuestas instantaneas a
preguntas de los estudiantes y ayudando a
los profesores a manejar las cargas de
trabajo. Las empresas utilizan ChatGPT para
interactuar con los clientes, respondiendo a
sus preguntas y consultas de una manera
oportuna y eficiente. Incluso en el campo del
derecho, ChatGPT ha encontrado un hogar,
ayudando a los abogados a investigar y
redactar documentos legales de manera
eficiente y precisa (CloudBooklet, 2023).
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No obstante, como veremos en las siguientes
secciones, la misma tecnologia que impulsa
ChatGPT ha sido utilizada con fines
malintencionados, dando lugar a WormGPT,
un gemelo malvado que ha introducido un
nuevo conjunto de desafios en el ambito de
la ciberseguridad y la ley (ZDNet, 2023).
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Conociendo a WormGPT: El Gemelo
Oscuro de ChatGPT

En el creciente universo de la inteligencia
artificial, WormGPT ha emergido de la nada
como un actor sombrio. Al igual que su
contraparte benefactora, ChatGPT, WormGPT
es un modelo de lenguaje que utiliza el
mismo procesamiento de lenguaje natural
(NLP). Mientras que ChatGPT se utiliza para
ayudar y beneficiar a la sociedad, WormGPT
se ha convertido en una herramienta util
para los ciberdelincuentes (SlashNext, 2023).
(Como es esto posible? Basicamente,
WormGPT es una versibn malévola de
ChatGPT, y ha sido entrenado para cometer
actos malintencionados. Mientras que por
una parte ChatGPT puede ayudar a los

abogados a investigar y redactar documentos

legales, WormGPT puede ser programado

para  perpetrar fraudes por correo
electrénico, enviar spam y crear malware. Lo
que hace que WormGPT sea aun mas
peligroso es que, al igual que ChatGPT, es
capaz de generar texto en lenguaje humano,
lo que significa que puede enganar a los
usuarios con técnicas de ingenieria social,
haciéndoles creer que estan interactuando
con una persona real en lugar de una

maquina (ZDNet, 2023).

EL uso de WormGPT en el mundo del
cibercrimen esta siendo sido alarmante. Los
ciberdelincuentes  estan  utilizando la
IA- de WormGPT para lanzar
identidad

empresarial (BEC). En este tipo de ataques,

sofisticada

ataques de suplantacion de

06 -
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WormGPT puede ser programado para enviar
correos electronicos que parecen legitimos,
pero que en realidad estan disenados para
enganar a los destinatarios y hacer que
revelen informacion

confidencial, como

y
nuameros de tarjetas de crédito (The Hacker
News, 2023).

contrasenas, informacion confidencial

Ademas de los ataques BEC, WormGPT
también se ha utilizado para la creacion de
malware. El software malicioso generado por
WormGPT  puede

sofisticado y dificil de detectar si no se

ser extremadamente

tienen conocimientos basicos sobre

ciberataques, mucho menos sin una
preparacion interna de buenas practicas en
materia de ciberseguridad en el seno de una
organizacion, lo que representa un desafio

significativo para las empresas y los usuarios

EDICION EMPRESARIAL
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individuales que buscan proteger sus

sistemas y datos (PC Mag, 2023).

Por lo que, mientras que ChatGPT es un
ejemplo de como la IA puede ser utilizada
WormGPT
demuestra como la misma tecnologia puede

para mejorar nuestras vidas,
ser pervertida y utilizada para causar dano,
todo depende de cdmo se programe tal o
cual sistema y de las intenciones de los seres
humanos detras de esas tecnologias. Este
gemelo oscuro de ChatGPT resalta la
necesidad de wuna mayor supervision y
regulaciéon en el mundo de la inteligencia

artificial (Dazed Digital, 2023).
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WormGPT se ha convertido en un actor

importante en el cibercrimen, con su
habilidad para infiltrarse y explotar sistemas
de informacion. Examinaremos mas de cerca
las tacticas que emplea, comenzando con el
del

empresarial (BEC).

compromiso correo electrénico

BEC es un tipo de ataque cibernético en el
que los estafadores se hacen pasar por
ejecutivos de alto nivel o proveedores
confiables para enganar a los empleados o
socios comerciales y obtener acceso a datos
sensibles o fondos de la empresa. WormGPT
ha demostrado ser particularmente eficaz en
este tipo de ataques, gracias a su habilidad

para generar textos creibles que imitan a

EDICION EMPRESARIAL
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humanos, por lo que sin la perspicacia
requerida un ser humano corriente podria ser
la victima perfecta para este tipo de
ciberataques. Estos correos electronicos
pueden parecer ordinarios a simple vista, lo
que hace que la deteccion y prevencion de
estos ataques sea especialmente desafiante

(SlashNext, 2023).

Pero, BEC no es la unica tactica a la que
recurre WormGPT. Esta |A oscura también
puede ser utilizada para llevar a cabo una
variedad de otros ataques cibernéticos. Por
ejemplo, ha sido utilizado para generar
malware y spam, en un intento de enganar a
los usuarios para que instalen software

malicioso en sus sistemas o revelen
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informacién personal 0 financiera

voluntariamente (ZDNet, 2023).

Ademas, WormGPT ha demostrado ser capaz
de eludir los sistemas de seguridad y

de
ciberdelincuentes utilizan WormGPT para
de

contienen enlaces maliciosos o adjuntos

deteccion amenazas. Algunos

generar documentos phishing que
infectados, una de las tacticas mas comunes
que viene siendo utilizada desde hace
muchos anos atras, solo que ahora los
contenidos de los correos pueden ser mas
dificiles de descifrar si son fiables o no. Estos
documentos son disenados para parecer
legitimos y pueden ser dificiles de identificar
como maliciosos, incluso para los programas
antivirus mas avanzados (The Hacker News,

2023).

En este sentido, WormGPT ha demostrado
ser una herramienta peligrosamente eficaz
en manos de ciberdelincuentes. Su habilidad
para imitar a humanos y evadir la deteccion
destaca la necesidad de una mayor vigilancia
y mejoras en la seguridad cibernética (PC
Mag, 2023).
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WormGPT, ha
demostrado ser una amenaza significativa en

como se ha establecido,

el mundo cibernético, y esta amenaza no
de
implicaciones

esta exenta consecuencias legales.

Veamos las juridicas que

surgen de la existencia y uso de WormGPT.

La ciberdelincuencia en general, y la que
involucra el uso de WormGPT en particular,
serie de desafios

plantea una legales.

Cuando se utilizan herramientas como
WormGPT para cometer delitos, esto no solo
pone en riesgo la seguridad de los datos y la
propiedad de las empresas, sino que también
viola las leyes penales y civiles existentes de
cualquier pais. Los delitos que pueden ser
cometidos con la ayuda de WormGPT, como
identidad, vy

infiltracién de sistemas de

el fraude, el robo de la

informacion,
estan

claramente definidos y sancionados en la
mayoria de las jurisdicciones (Xataka, 2023).

Pasando a la responsabilidad legal de los
de WormGPT,
cuestion se vuelve mas compleja.

creadores 'y usuarios la
Los
creadores de WormGPT, si se demuestra que
sabian y pretendian que su herramienta se
utilizara para actividades ilegales, podrian
Sin
embargo, establecer este conocimiento y la

enfrentar  responsabilidad  legal.
intenciéon puede ser un desafio (Computer

Hoy, 2023).

En cuanto a los usuarios de WormGPT,
aquellos que utilizan la herramienta para
cometer delitos son claramente responsables
de sus acciones bajo la ley penal, ya que
voluntariamente se suscriben mediante un
pago para acceder a los beneficios de esta
plataforma. Sin embargo, el anonimato que

10-
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proporciona Internet puede dificultar la Por lo tanto, mientras que la amenaza de
identificacion 'y persecucion de estos WormGPT es clara, las respuestas legales a
individuos. Ademas, pueden surgir esta amenaza son complejas y requieren un
cuestiones de jurisdiccion si los delitos se enfoque  multifacético, incluyendo la
cometen a través de fronteras actualizaciéon de las leyes existentes, la
internacionales, para lo cual se necesitara de cooperacion internacional, y una mayor
cooperacion internacional para crear leyes inversion en seguridad cibernética (The
que rijan en los distintos territorios del Hacker News, 2023).

planeta que puedan abarcar las complejas
figuras de ciberdelincuencia que traspasan
cualquier frontera politica (Dazed Digital,
2023).
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Ademas de las repercusiones juridicas, el uso
de WormGPT
implicaciones para

serias

y
sociedad en general. Vamos a analizar como

malicioso tiene

las empresas la
los ataques de WormGPT han afectado a

estas esferas.

Las empresas son a menudo el blanco
los ataques facilitados por
del
electrénico

principal de
WormGPT,
compromiso

especialmente a través
del

empresarial (BEC). Estos ataques pueden

correo

causar danos significativos, desde la pérdida

financiera directa hasta la pérdida de
confianza del cliente y dano a la reputacion
de

recuperacion y mejora de

la empresa. Ademas, los costos de
la seguridad

después de un ataque pueden ser

EDICION EMPRESARIAL

considerables, por lo que es un gran
llamado de alerta para las empresas que
manejan informacion sensible y confidencial
en sus sistemas informaticos para que estén
preparadas para cualquier ciberataque en
cualquier momento (Slashnext, 2023).

Pero no solo las empresas se ven afectadas.
La sociedad en general también se ve
perjudicada por los delitos cometidos con
WormGPT. La pérdida de confianza en la
seguridad de los datos en linea, el miedo a
ser victima de un delito y la preocupacion
general por la ciberseqguridad son todas
de
facilitada por WormGPT. En una era cada vez

consecuencias la actividad delictiva

mas digital, esto puede tener un impacto

significativo en la forma en que

interactuamos en linea (Dataconomy, 2023).

12-
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En cuanto a la respuesta de la sociedad y la
industria de la ciberseguridad a WormGPT, se
han hecho esfuerzos significativos para
mitigar los danos causados por este tipo de
ataques. Las empresas de ciberseguridad
estan desarrollando nuevas herramientas y
estrategias para prevenir y combatir los
ataques de WormGPT, y la educacién sobre
ciberseguridad se esta convirtiendo en una
prioridad tanto para las empresas como para
los individuos, debido a que sin educacion y
practicas preventivas, las empresas seran
mas propensas a ser un blanco perfecto para
los ciberdelincuentes (PCMag, 2023).

EDICION EMPRESARIAL

A pesar de estos esfuerzos, el desafio
planteado por WormGPT y herramientas
Es

esencial que se mantenga la vigilancia y que

similares sigue siendo considerable.

se continve trabajando para desarrollar
soluciones efectivas a este problema en
constante evolucion (ZDNet, 2023).
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A pesar de los desafios que plantea
WormGPT, existen varias estrategias que se
pueden emplear para prevenir y mitigar los
ataques facilitados por este tipo de IA
malintencionada.

Los métodos para protegerse contra
WormGPT comienzan con la ciberseguridad
basica. Las empresas deben asegurarse de
que cuenten con sistemas de seguridad
robustos, que incluyan firewalls, software
antivirus 'y sistemas de deteccién de
intrusiones (ZDNet, 2023). Es vital que estos
sistemas se mantengan actualizados
permanentemente para poder detectar y

bloquear las ultimas amenazas.

Ademas de la proteccion técnica, la

formacidn y educacion en ciberseguridad son
fundamentales. Los empleados deben ser
conscientes de las tacticas utilizadas en los
ataques de WormGPT, como los intentos de
phishing y el compromiso del correo
electronico empresarial (BEC). La formacién
en este sentido puede ayudar a las personas
a reconocer y evitar estos ataques. Para esto
la empresa debera ser consciente incluso de
la rotacion de su personal, asi como de sus
colaboradores en su cadena de valor que
pueda tener acceso a informacion
confidencial de la empresa y clientes (The

Hacker News, 2023).

Otra estrategia de prevencion es el uso de
herramientas de IA de defensa. Al igual que
WormGPT utiliza la IA para sus fines

14-
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maliciosos, las empresas de seguridad estan
empezando a utilizar la |A para detectar y
prevenir este tipo de ataques. Estas
herramientas pueden aprender de los
ataques pasados 'y adaptarse  para
enfrentarse a

(Cloudbooklet, 2023).

nuevas amenazas

Por ultimo, pero no menos importante, es
crucial que exista una cooperacion global
para combatir las amenazas de WormGPT.
Esto incluye compartir informacion sobre
amenazas, cooperar en la investigacion y el
enjuiciamiento de los  delincuentes
cibernéticos, y trabajar juntos para crear
normativas y leyes mas estrictas contra la

ciberdelincuencia (PCMag, 2023).

D7£1806176852D8

D G "
SBEEA23807
3763806 7 31334195

La lucha contra la amenaza de WormGPT es
multifacética, que requiere una combinacion
de tecnologia, educacion, legislacion y
cooperacion internacional. Aunque WormGPT
presenta un desafio significativo, con la
estrategia correcta, es posible mitigar al
minimo posible su impacto y proteger a las
empresas y a los individuos de sus ataques.
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La llegada de WormGPT, un gemelo oscuro de
ChatGPT, marca un cambio preocupante en la
Su  habilidad
automatizar y escalar los ataques cibernéticos

ciberdelincuencia. para
refleja los avances en la inteligencia artificial,
pero también pone de relieve las serias
amenazas que presenta su mal uso, como era
de esperarse en cualquier avance tecnologico.
Este desarrollo plantea preguntas dificiles
sobre como podemos regular y controlar el
uso de la IA y destaca la urgencia de formular
respuestas de caracter inmediato en cada
jurisdiccion (Dataconomy, 2023).

La respuesta a estas amenazas no es simple.

Aunque las empresas pueden y deben

implementar medidas de seguridad para
protegerse, la amenaza de WormGPT y otros

programas similares es un problema que

EDICION EMPRESARIAL
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trasciende las fronteras y necesita de una
respuesta colectiva y global. Por lo tanto, es
imperativo que los responsables politicos y
los lideres en ciberseguridad del planeta se
unan para promulgar leyes y regulaciones
efectivas que puedan mantener el ritmo de
los rapidos avances tecnologicos (Dazed
Digital, 2023).

Ademaés, la lucha contra la amenaza de
WormGPT

formacion y la conciencia de ciberseguridad.

requiere una inversién en la
La educacién es una de las defensas mas
efectivas contra los ataques cibernéticos, y a
medida que la IA avanza, es importante que
la comprension y la conciencia sobre estas
tecnologias avancen también (Computer Hoy,

2023).
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Por dltimo, mirando hacia el futuro, es

probable que la IA continie desempenando
un papel importante tanto en la defensa
como en la ofensiva en el ciberespacio. Ante
esta situacion, la aparicion de WormGPT
resalta la necesidad de un desarrollo ético y
responsable de la |A. La tecnologia, en si
misma, no es ni buena ni mala, es la forma en
que se utiliza lo que determina su impacto.
Como sociedad, debemos trabajar juntos para
garantizar que la A se utilice para el bien, en
lugar del mal (Open Al Master, 2023).

EDICION EMPRESARIAL
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Este analisis de WormGPT, por lo tanto, no
solo pone de relieve la necesidad de una
defensa técnica y legal mas sélida contra la
ciberdelincuencia, sino también la necesidad
de una reflexién mas profunda sobre el futuro
de la inteligencia artificial y su lugar en
nuestra sociedad.
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