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Introducción

La proliferación de la tecnología digital ha
transformado radicalmente nuestra manera
de interactuar, comunicarnos y, por desgracia,
agredir. Dentro de este nuevo panorama
emerge el concepto del "sicariato digital", un
fenómeno que, aunque no nuevo, ha ganado
notoriedad y complejidad con el avance de
las herramientas digitales. Este término,
derivado de la práctica del sicariato en el
mundo físico, donde se contrata a un
individuo para infligir daño o incluso asesinar
a alguien, encuentra su paralelo en el entorno
digital en la contratación de servicios
enfocados a dañar la reputación, privacidad y
seguridad de individuos específicos a través
de medios electrónicos. A diferencia de su
contraparte física, el sicariato digital se vale
del anonimato casi impenetrable que
proporcionan las plataformas digitales,
complicando la identificación y persecución
de los agresores.

El ciberacoso, la creación y difusión de
deepfakes y otros ciberdelitos se sitúan bajo
el amplio paraguas del sicariato digital. Estas
prácticas, aunque variadas en su naturaleza,
comparten un objetivo común: la
victimización y el daño psicológico, social y a
veces económico, de sus objetivos. El
ciberacoso, definido como el acoso
persistente a un individuo a través de medios
digitales, impacta de manera
desproporcionada a mujeres, adolescentes y
niños, quienes se encuentran entre los grupos
más vulnerables a este tipo de agresiones. El
avance de la inteligencia artificial ha
exacerbado este problema, facilitando la
creación de deepfakes, imágenes o videos
alterados digitalmente con un realismo
alarmante, utilizados para humillar,
extorsionar o manipular la percepción pública
sobre una persona.
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La revisión de la literatura académica y de los
informes de organismos dedicados a la
ciberseguridad y la protección de datos revela
un crecimiento exponencial en la incidencia
de estos delitos. Estudios recientes destacan
no solo el aumento en el número de casos
reportados, sino también la sofisticación de
las técnicas empleadas por los agresores. La
legislación y las políticas públicas, pese a
ello, parecen rezagadas frente a la velocidad
con la que evolucionan estas prácticas
maliciosas. Aunque algunos países han
comenzado a reconocer y abordar
específicamente algunos aspectos del
sicariato digital, como el ciberacoso o la
pornografía no consensuada, el marco legal
global aún es fragmentario y, en muchos
casos, ineficaz para proporcionar una
protección adecuada a las víctimas.

Esta introducción al sicariato digital y su
impacto destaca la necesidad crítica de un
enfoque multidisciplinario para su
comprensión y mitigación. La intersección
entre la tecnología, la ley y la ética social
requiere de una colaboración estrecha entre
legisladores, expertos en ciberseguridad,
académicos y la sociedad civil para
desarrollar estrategias efectivas que protejan
a los individuos en el espacio digital. A
medida que avanzamos hacia una sociedad
cada vez más digitalizada, el desafío de
salvaguardar nuestra integridad y privacidad
en línea se convierte en una prioridad
ineludible. Este artículo busca contribuir a ese
esfuerzo, proporcionando un análisis crítico y
profundo de una de las manifestaciones más
perturbadoras de la violencia digital en la era
moderna.
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La era digital ha traído consigo una redefinición
profunda de conceptos que considerábamos
establecidos, como la privacidad, la
ciberseguridad y la violencia digital. La
privacidad, en el contexto digital, va más allá de
la mera protección de datos personales; se
extiende a la autonomía sobre nuestra identidad
digital, nuestras interacciones y, en última
instancia, sobre cómo se nos percibe en el vasto
mundo en línea. La ciberseguridad, por otro lado,
ya no se limita a la protección de infraestructuras
críticas o la prevención de ataques cibernéticos
contra empresas; implica también salvaguardar la
integridad personal ante amenazas digitales que
buscan explotar vulnerabilidades personales más
que tecnológicas.

La violencia digital emerge como un concepto
que encapsula las formas en que la tecnología
puede ser usada para ejercer violencia, desde el
acoso cibernético hasta la creación y distribución
de deepfakes, pasando por la doxing (implica la
recolección y divulgación de datos personales de 

individuos o colectivos, sin su consentimiento,
con la finalidad de perjudicar su reputación
pública y/o carrera profesional) y otras formas de
invasión a la privacidad. Este tipo de violencia no
solo afecta la esfera privada de las víctimas,
llevando a menudo a consecuencias psicológicas
severas, sino que también tiene un impacto
palpable en la esfera pública. La victimización
digital desincentiva la participación en espacios
públicos online, especialmente entre mujeres y
grupos marginalizados, quienes frecuentemente
son objetivos de estos ataques, mermando así la
diversidad y riqueza del discurso público.

Desde una perspectiva teórica, el impacto de la
violencia digital en la esfera pública y privada
puede analizarse a través de la teoría de la esfera
pública de Habermas (argumenta que la sociedad
burguesa fue la encargada de desarrollar y
validar estos estándares; la esfera pública tomó
forma en distintos lugares, tales como cafés y
salones, espacios sociales donde las personas
podían congregarse y dialogar sobre temas de 

Marco Teórico
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interés común), considerando el internet
como un espacio público ideal para el
debate y el intercambio de ideas. Sin
embargo, la violencia digital corroe este
ideal, introduciendo barreras que limitan la
participación efectiva y libre de todos los
ciudadanos. Esto conduce a una esfera
pública fragmentada, donde las voces
dominantes son aquellas que pueden
protegerse del acoso y la violencia, o
aquellas que utilizan la violencia digital
como herramienta para silenciar a otros.

Además, la teoría feminista del ciberespacio
propone una reflexión crítica sobre cómo la
violencia digital refuerza y perpetúa
desigualdades de género existentes,
utilizando el ciberespacio como un nuevo
frente para la opresión. Las mujeres, en
particular, enfrentan un tipo de violencia
que no solo busca silenciarlas sino también
castigarlas por su participación en el debate
público, afectando su capacidad para ejercer 

derechos digitales y participar plenamente
en la sociedad digital.

Estos marcos teóricos nos permiten
entender mejor no solo las manifestaciones
de la violencia digital, sino también sus
profundas implicaciones para la
democracia, la igualdad y el ejercicio de los
derechos humanos en el espacio digital. El
desafío radica en desarrollar respuestas
legales y sociales que no solo aborden las
consecuencias de la violencia digital, sino
que también ataquen sus raíces,
promoviendo un ciberespacio más seguro,
inclusivo y equitativo para todos.
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Para comprender a fondo el fenómeno del
sicariato digital y su impacto en la sociedad,
este artículo se basa en una metodología de
análisis cualitativo, enfocada en la revisión
exhaustiva de incidentes reportados de
sicariato digital, así como en el examen de
las legislaciones y políticas públicas vigentes
relacionadas con los ciberdelitos. A través de
esta aproximación metodológica, buscamos
identificar patrones, motivaciones y
consecuencias de la violencia digital,
especialmente aquella dirigida contra
mujeres, adolescentes y niños, quienes
constituyen los grupos más vulnerables ante
este tipo de agresiones.

El análisis cualitativo se apoya en la
recopilación de casos documentados de
sicariato digital, que incluyen desde
campañas de difamación en línea hasta la 

creación y distribución de contenido falso o
manipulado, como deepfakes. 

Paralelamente, se realiza una revisión
crítica de las legislaciones y políticas
públicas existentes en distintos países, con
un enfoque particular en aquellas
jurisdicciones que han avanzado en la
implementación de medidas específicas
contra el sicariato digital y otros
ciberdelitos. Este análisis legal incluye la
evaluación de las fortalezas y debilidades
de las normativas actuales, la eficacia de
los mecanismos de protección y sanción, y
la forma en que estos marcos legales
abordan las particularidades de la violencia
digital. Se presta especial atención a las
políticas públicas que promueven la
educación digital y la concienciación sobre
la ciberseguridad, así como a las iniciativas 

Metodología



I N  S O L I D U M  | E D I C I Ó N  C O R P O R A T I V A  

-  0 7 -

que buscan empoderar a las víctimas y
facilitar su acceso a la justicia.

La metodología adoptada en este estudio
pretende no solo arrojar luz sobre la
naturaleza y el alcance del sicariato digital,
sino también ofrecer una base sólida para el
desarrollo de recomendaciones dirigidas a
legisladores, educadores, plataformas
digitales y la sociedad en general. El objetivo
es fomentar un enfoque multidisciplinario y
colaborativo para combatir la violencia
digital, proteger a los individuos en el
espacio en línea y restaurar la confianza en
las tecnologías digitales como herramientas
para el empoderamiento y la participación
democrática. Este enfoque crítico y reflexivo
refleja el compromiso de abordar uno de los
desafíos más urgentes de nuestra era digital,
asegurando que el ciberespacio sea un
entorno seguro y respetuoso para todos sus
usuarios.
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Al profundizar en los casos de estudio sobre
el sicariato digital, es imperativo destacar el
caso reciente de Taylor Swift y el uso de
deepfakes, así como de otras figuras
públicas, para ilustrar la magnitud y el
impacto de estos ciberdelitos en la sociedad
actual. Este análisis no solo enfatiza las
consecuencias devastadoras sobre individuos
específicos, sino que también arroja luz
sobre las implicaciones más amplias en
términos de privacidad, seguridad en línea y
la integridad del espacio público digital.

Taylor Swift, una artista globalmente
reconocida, se convirtió en víctima de
deepfakes sexualmente explícitos que
circularon ampliamente en plataformas
digitales. Esta violación de la privacidad no
solo es un ataque personal contra Swift, sino
que también destaca la capacidad de la 

Casos de Estudio

tecnología de inteligencia artificial para
crear contenido falso que es casi
indistinguible de la realidad. La difusión de
estos deepfakes no solo socava la dignidad y
reputación de las figuras públicas, sino que
también plantea serias preguntas sobre la
seguridad en línea y la protección de la
identidad en la era digital.

La experiencia de Swift no es un incidente
aislado; figuras públicas, desde políticos
hasta actores y activistas, han sido objetivos
similares, evidenciando una tendencia
alarmante en la que la tecnología se utiliza
como arma para dañar y desacreditar. Estos
actos de violencia digital trascienden el
acoso individual, afectando la percepción
pública y la confianza en el contenido
digital, lo que tiene implicaciones de largo
alcance para la democracia y el debate 
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público.

Los efectos del ciberacoso y los deepfakes
en adolescentes y niños también son
motivo de gran preocupación. En esta era
digital, los jóvenes son particularmente
vulnerables a ser objetivos de
manipulación y abuso en línea. La
incidencia de deepfakes y ciberacoso
puede tener consecuencias devastadoras
en su desarrollo psicosocial, autoestima y
seguridad en línea, perpetuando ciclos de
violencia y miedo que pueden tener efectos
duraderos en su bienestar.

Estos ejemplos subrayan la necesidad crítica
de legislaciones más fuertes, políticas de
protección de la privacidad y medidas de
seguridad en línea para combatir el sicariato
digital y proteger a individuos de todos los
ámbitos de la vida. Es esencial promover una
cultura de respeto y seguridad en el espacio
digital, donde la tecnología sirva como una
herramienta para el empoderamiento y no
como un medio para el abuso. La
colaboración entre plataformas tecnológicas,
legisladores, educadores y la sociedad en su
conjunto es fundamental para desarrollar
estrategias efectivas que aseguren un
entorno digital seguro y respetuoso para
todos, especialmente para las mujeres,
adolescentes y niños, que son
desproporcionadamente afectados por estos
ciberdelitos.
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La lucha contra el sicariato digital y otros
ciberdelitos presenta desafíos legales y
tecnológicos significativos que requieren
una respuesta coordinada y multifacética. A
nivel legal, uno de los principales
obstáculos es la diversidad de
jurisdicciones y la rapidez con la que
evolucionan las tecnologías digitales, lo
que a menudo deja a las legislaciones
existentes rezagadas frente a nuevas
formas de abuso en línea. La adaptación de
las leyes para abordar eficazmente el
sicariato digital y proteger la privacidad y
seguridad en línea es esencial, pero se
enfrenta a la complejidad de definir y
sancionar conductas que son
inherentemente transnacionales y
anónimas.

Desde una perspectiva tecnológica, la
detección y mitigación de ciberdelitos 

como el sicariato digital, el ciberacoso y la
creación y difusión de deepfakes se ven
obstaculizadas por la misma naturaleza de la
inteligencia artificial y la facilidad con la que
se puede abusar de estas herramientas para
fines malintencionados. Aunque se están
desarrollando tecnologías para identificar y
bloquear contenido difamatorio y deepfakes,
los avances en IA también hacen que sea
cada vez más difícil distinguir entre lo
auténtico y lo falso, planteando serios
desafíos para la verificación y autenticación
de contenido en línea.

En cuanto a la efectividad de las respuestas
actuales, tanto en el ámbito legal como
tecnológico, es claro que aún queda mucho
por hacer. Las iniciativas legales a menudo
se ven limitadas por la falta de cooperación
internacional y la dificultad de aplicar leyes
nacionales en un espacio tan globalizado 

Análisis y Discusión
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como internet. Por otro lado, las soluciones
tecnológicas, aunque prometedoras, aún no
son suficientes para prevenir o detener por
completo la proliferación de ciberdelitos.
La educación y la concienciación sobre los
riesgos y las consecuencias del sicariato
digital y el ciberacoso son fundamentales,
pero deben complementarse con medidas
legales y tecnológicas más efectivas.

Para mejorar la protección de la privacidad
y la seguridad en línea, se requiere un
enfoque holístico que incluya la
actualización y armonización de
legislaciones a nivel internacional, el
desarrollo de tecnologías de detección y
prevención más avanzadas, y la promoción
de una cultura de respeto y
responsabilidad en el uso de plataformas
digitales. Además, es crucial fomentar la
colaboración entre gobiernos, la industria
tecnológica, organizaciones de la sociedad
civil y la comunidad académica para 

desarrollar estándares y prácticas que
prioricen la seguridad y privacidad de los
usuarios, especialmente de aquellos más
vulnerables como mujeres, adolescentes y
niños.

La implementación de mecanismos de
denuncia accesibles y efectivos, la creación
de equipos especializados en el manejo de
ciberdelitos y el fortalecimiento de las
capacidades de las autoridades para
investigar y sancionar estos delitos son
pasos fundamentales hacia una respuesta
más eficaz al sicariato digital y otros
ciberdelitos. Asimismo, la educación y
capacitación continuas sobre seguridad
digital para todos los usuarios son esenciales
para construir una sociedad digital más
segura y respetuosa.
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El fenómeno del sicariato digital,
caracterizado por el abuso de plataformas
en línea para cometer actos de violencia y
acoso, presenta un desafío complejo y
multifacético para nuestra sociedad. Este
artículo ha explorado la profundidad y el
alcance de tales prácticas, destacando
especialmente cómo afectan a mujeres,
adolescentes y niños. La implicancia de
estos hallazgos es clara: existe una
necesidad urgente de acciones coordinadas
para proteger la integridad y privacidad de
los usuarios en el espacio digital.

Desde un punto de vista legislativo, es
imperativo que los legisladores trabajen en
la actualización y fortalecimiento de las
leyes existentes para abordar
específicamente el sicariato digital y otros
ciberdelitos relacionados. Esto incluye la
creación de definiciones claras y aplicables
para estos delitos, así como sanciones 

adecuadas que sirvan tanto de castigo como
de disuasión. Además, es vital fomentar la
cooperación internacional, dada la
naturaleza global de internet, para asegurar
la eficacia de las medidas legales.

Para las plataformas digitales, la
responsabilidad radica en desarrollar y
aplicar políticas más estrictas contra el acoso
y la violencia en línea. Esto incluye mejorar
los mecanismos de detección y reporte de
contenido abusivo, así como cooperar de
manera proactiva con las autoridades en la
investigación de estos delitos. Es crucial que
estas plataformas inviertan en tecnología y
recursos humanos dedicados a la seguridad
de los usuarios, priorizando la protección
sobre la libertad de expresión cuando sea
necesario para prevenir daños.

Conclusiones y Recomendaciones
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Para la comunidad en general, la educación
y la concienciación son fundamentales. Es
esencial promover una cultura de respeto y
responsabilidad en el uso de las
tecnologías digitales, especialmente entre
los jóvenes usuarios. Programas educativos
que enseñen sobre los riesgos del
ciberacoso, el uso seguro de las redes
sociales y el respeto por la privacidad de
los demás pueden tener un impacto
significativo en la reducción de estos
delitos.

Mirando hacia el futuro, el combate contra el
sicariato digital y la protección de los
usuarios vulnerables requerirá un enfoque
dinámico y adaptativo. A medida que la
tecnología evoluciona, también lo harán las
formas de abuso digital. Por lo tanto, es
esencial que todos los actores involucrados
—legisladores, plataformas digitales, la
comunidad educativa y la sociedad en
general— se mantengan vigilantes,
innovadores y comprometidos en la
búsqueda de soluciones efectivas. La
creación de un entorno digital seguro y
respetuoso no solo es posible, sino
imperativa, para garantizar el bienestar y la
libertad de expresión de todos los usuarios
en el siglo XXI.
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